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INTRODUCAO

A Carta dos Direitos Fundamentais da UE reconhece que as criancas tém direito a protecéo e
aos cuidados necessarios ao seu bem-estar, entre outras disposi¢cbes. A Convencdo das
Nacdes Unidas sobre os Direitos da Crianca, de 1989, consagra o direito das criancas a
protecdo contra todas as formas de violéncia®.

O abuso sexual de criancas é um crime especialmente grave com sequelas de ordem véria
que deixam marcas profundas nas suas vitimas para o resto da vida. Ao lesar as criangas,
estes crimes também provocam danos sociais significativos a longo prazo. Em muitos
casos, as criancas sofrem abusos sexuais perpetrados por pessoas que conhecem, em quem
confiam e das quais estdo dependentes?®, o que torna estes crimes particularmente dificeis de
prevenir e de detetar. H& indicios de que a crise da COVID-19 exacerbou o problema’,
principalmente no caso das criancas que vivem com os seus agressores®. Além disso, as
criancas passam hoje em dia mais tempo em linha do que antes, possivelmente sem
supervisdo. Embora tal Ihes permita prosseguir os estudos e manter o0 contacto com 0s seus
pares, ha sinais que apontam para um aumento do risco de entrarem em contacto com
predadores sexuais em linha®. Havendo mais agressores isolados em casa, a procura de
material com imagens de abusos sexuais de criancas aumentou (até 25 % em alguns
Estados-Membros®), o que também gerou um aumento da procura de novos materiais e,
consequentemente, novos abusos’.

O Conselho da Europa estima que, na Europa, uma em cada cinco crianc¢as seja vitima de
alguma forma de violéncia sexual®. O abuso sexual e a exploracéo sexual das criancas podem
revestir multiplas formas e ocorrer em linha (por exemplo, obrigando uma crianca a
participar em atividades sexuais por transmissdo em direto e em continuo ou trocando
material com imagens de abusos sexuais de criancas na Internet) e fora de linha (por
exemplo, participando em atividades sexuais com uma crianga ou instigando a participacao
de uma crianca na prostituicdo infantil)®. Quando os abusos também sdo registados e
partilhados em linha, perpetuam-se os danos. As vitimas tém de viver com a consciéncia de
que as imagens e 0s videos dos crimes que mostram os piores momentos da sua vida estdo
em circulacéo e de que qualquer pessoa, incluindo amigos ou familiares, os pode ver.

Igualmente importante no contexto do abuso sexual de criangas no seio familiar ¢ a Convencdo do Conselho
da Europa para a Prevencéo e o Combate a Violéncia Contra as Mulheres e a Violéncia Doméstica (CETS
210; COM(2016) 111 final).
Tal inclui, em particular, as criancas com deficiéncias que vivem em instituigdes de acolhimento.
Europol, «Exploiting isolation:Offenders and victims of online child sexual abuse during the COVID-19
andemic» [A exploragdo do isolamento: autores e vitimas de abuso sexual de criangas em linha durante a
pandemia de COVID-19], 19 de junho de 2020.
4 Alianca Mundial WePROTECT, World Childhood Foundation, UNICEF, UNDOC, OMS, ITU, End
Violence Against Children e UNESCO, COVID-19 and its implications for protecting children online [A
] COVID-19 e as suas implicacdes na prote¢do das criancas em linha], abril de 2020.
Ibidem.
Europol, «Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19
andemic» [A exploracdo do isolamento: autores e vitimas de abuso sexual de criangas em linha durante a
pandemia de COVID-19], 19 de junho de 2020.
A nivel mundial, o nimero de denincias de abusos sexuais de criancas quadruplicou em abril de 2020 (4,1
milhdes) em comparacdo com abril de 2019 (cerca de 1 milhdo), segundo o Centro Nacional de Criangas
Desaparecidas e Exploradas dos EUA.
Conselho da Europa, campanha Um em Cinco.
A presente estratégia utiliza o termo «abuso sexual de criangas» para simplificar, mas importa entendé-lo
como incluindo também a exploracéo sexual de criangas e 0o material com imagens de abusos sexuais de
criancas (designada na legislacdo por «pornografia infantil»).
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O desenvolvimento exponencial do mundo digital permitiu tornar este crime
verdadeiramente global e, infelizmente, facilitou a criagdo de um mercado mundial de
materiais pedopornogréficos. Nos ultimos anos, registou-se um aumento dréastico das
denuncias de abusos sexuais de criancas em linha associados a UE (por exemplo, imagens
trocadas na UE, vitimas residentes na UE, etc.): de 23 000 em 2010 para mais de 725 000 em
2019, incluindo mais de trés milhdes de imagens e videos'®. O aumento foi semelhante a
nivel mundial: de um milhdo de denuncias em 2010 para quase 17 milhdes em 2019,
incluindo quase 70 milhdes de imagens e videos**. Os dados indicam que a UE se tornou a
maior base de material com imagens de abusos sexuais de criancas a nivel mundial (com
mais de metade destes materiais em 2016 e mais de dois tercos em 2019)*2.

Recentemente, uma investigagéo sobre o abuso sexual de criancas na Alemanha resultou na
descoberta de potencialmente mais de 30 000 suspeitos que utilizavam servigos de conversa
em grupo e de mensagens instantaneas para trocar materiais, incitarem-se mutuamente a criar
novos materiais e partilharem dicas e sugestfes para aliciar as vitimas e ocultar as suas
aces™. A utilizacdo da cifragem de ponta a ponta dificulta, quando ndo impossibilita, a
identificacdo dos criminosos. Neste caso particular, s6 se identificaram 72 suspeitos na
Alemanha e 44 vitimas até a data.

A introducdo da cifragem de ponta a ponta, embora contribuindo para assegurar a
privacidade e a seguranca das comunicagdes, tambem facilita 0 acesso dos autores dos crimes
a canais seguros onde podem ocultar das autoridades policiais praticas como a partilha de
imagens e videos. A utilizacdo de tecnologias de cifragem para fins criminosos requer, por
conseguinte, uma abordagem imediata mediante possiveis solugdes que permitam as
empresas detetar e denunciar o abuso sexual de criancas nas comunicacdes eletronicas
cifradas de ponta a ponta. As eventuais solucdes teriam de garantir a privacidade das
comunicacgdes eletronicas e a protecdo das criangas contra 0 abuso sexual e a exploracao
sexual, bem como a protecdo da privacidade das criancas representadas no material
pedopornografico.

A luta contra o abuso sexual de criancas é uma prioridade para a UE. Tanto o Parlamento
Europeu'® como o Conselho™ apelaram para a adogdo de novas medidas concretas. Varias
instancias'® realizaram apelos semelhantes a nivel mundial, incluindo os meios de

0 Segundo o Centro Nacional de Criancas Desaparecidas e Exploradas (NCMEC) dos EUA. A legislagdo

norte-americana exige que as empresas da Internet sediadas nos EUA denunciem ao NCMEC quaisquer
casos de abuso sexual de criangas que detetem nas suas redes. O NCMEC encaminha depois essas
denincias para as autoridades publicas pertinentes em todo 0 mundo para que estas tomem medidas. Uma
vez que as maiores empresas da Internet estdo sediadas nos EUA, o NCMEC centraliza, na prética, as
dendncias de abusos sexuais de criangas a nivel mundial.

" Ibidem.

2" Internet Watch Foundation, relatérios anuais de 2016 a 2019.

3 BBC, «Germany investigates 30,000 suspects over paedophile network» [Alemanha investiga 30 000

suspeitos no &mbito de uma rede de pedofilia], 29 de junho de 2020;

Frankfurter Allgemeine, «Die schockierende Zahl des Tages: 30.000 Verdéchtige» [O niimero chocante do

dia: 30 000 suspeitos], 29 de junho de 2020.

Resolucdo por ocasido do 30.° aniversério da Convencdo das Nacfes Unidas sobre os Direitos da Crianca,

novembro de 2019.

Conclusdes do Conselho sobre a luta contra 0 abuso sexual de criangas, outubro de 2019.

Por exemplo, na cimeira de dezembro de 2019 da Alianca Mundial WePROTECT destinada a por termo a

exploracdo sexual de criangas em linha ou na reunido do grupo «Cinco Olhos» (EUA, Reino Unido,

Canadé, Australia e Nova Zelandia) em julho de 2019.
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comunicagéo social’, ja que se tornou evidente que o mundo no seu conjunto esta a perder a

batalha contra estes crimes e a ndo conseguir proteger eficazmente o direito de todas as
criangas a uma vida sem violéncia. A UE deve, portanto, reavaliar e consolidar os seus
esforcos.

Esta estratégia tem por objetivo dar uma resposta eficaz, a nivel da UE, a luta contra o abuso
sexual de criancas. Fornece um quadro para o desenvolvimento de uma resposta firme e
abrangente a estes crimes tanto em linha como fora de linha. Define oito iniciativas para
aplicar e desenvolver o quadro juridico adequado, reforcar a resposta dos servicos de
aplicacdo da lei e catalisar uma acdo coordenada entre as varias partes interessadas em
matéria de prevencao, investigacao e assisténcia as vitimas. Estas iniciativas utilizam todos
0s instrumentos disponiveis a nivel da UE, tanto em matéria de direito material da Uniéo
(seccdo 1) como de financiamento e cooperacdo (seccdo I1)'8.. A estratégia devera ser
aplicada nos préximos cinco anos (2020-2025)".

I. APLICACAO E DESENVOLVIMENTO DE UM QUADRO JURIDICO
ADEQUADO PARA PROTEGER AS CRIANCAS

Em 2011, a UE deu um passo importante com a adocdo da Diretiva Abuso Sexual de
Criancas (2011/93/UE?), cuja aplicacdo nos Estados-Membros cumpre agora concluir com
urgéncia. Paralelamente, é necessario suprir as lacunas legislativas identificadas recorrendo
aos meios mais adequados.

1. Assegurar a aplicacdo cabal da legislacédo atual (Diretiva 2011/93/UE)

A Diretiva Abuso Sexual de Criancas foi o primeiro instrumento juridico global da UE que
estabeleceu regras minimas relativas a definicdo dos crimes e san¢fes no dominio do abuso
sexual e da exploragdo sexual de criangas, do material com imagens de abusos sexuais de
criancas, abrangendo a prevencao, a investigacao e acao penal relativas a estes crimes, bem
como a assisténcia e protecdo das vitimas.

Os crimes incluem situacdes em linha e fora de linha, como a visualizacdo e a distribuicdo
de material com imagens de abusos sexuais de criangas na Internet, o aliciamento (ou seja, 0
estabelecimento de uma ligacdo emocional com a crianca em linha para fins de abuso sexual)
e 0s abusos sexuais via cdmara Web. Para além do direito penal material e processual, a
diretiva exige igualmente que os Estados-Membros adotem medidas administrativas (ou seja,
ndo legislativas) de grande alcance, como o intercambio de registos criminais através do
Sistema Europeu de Informacdo sobre Registos Criminais (ECRIS) no ambito da
investigacdo pré-recrutamento para o provimento de vagas que impliqguem contactos diretos e
regulares com criangas, ou a formac&o de profissionais suscetiveis de entrar em contacto com
criancgas vitimas de abuso sexual. Estas medidas requerem a participacao e a coordenacgédo de
multiplos intervenientes de varios dominios da administracdo publica (por exemplo,
autoridades policiais, cuidados de saude, educacao, servigos sociais, autoridades de protecao

7" Ver, por exemplo, a série de artigos publicados no The New York Times entre setembro de 2019 e fevereiro

de 2020, que expuseram publicamente a profundidade e complexidade do problema.

O roteiro para a presente comunicagdo contém mais informagdes sobre as consultas especificas realizadas.

A aplicacdo da presente estratégia sera coordenada com a aplicacdo de outras estratégias pertinentes que a

Comissdo adotou recentemente ou adotara em breve, nomeadamente em matéria de direitos da crianca,

direitos das vitimas, trafego de seres humanos, Unido da Seguranca e igualdade de género.

2 Diretiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de dezembro de 2011, relativa & luta
contra 0 abuso sexual e a exploragdo sexual de criancas e a pornografia infantil, JO L 335 de 17.12.2011.
Para simplificar, este documento é designado por «Diretiva Abuso Sexual de Criangas».

18
19



https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.nytimes.com/2020/02/07/us/online-child-sexual-abuse.html
https://www.nytimes.com/2020/02/07/us/online-child-sexual-abuse.html
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12433-EU-strategy-for-a-more-effective-fight-against-child-sexual-abuse
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:32011L0093

das criancas, sistema judicial e profissionais da justica), bem como de entidades privadas
(nomeadamente as empresas e a sociedade civil).

Os Estados-Membros realizaram progressos substanciais na aplicagdo da diretiva, mas ainda
ha um longo caminho a percorrer até se concretizar o seu pleno potencial mediante a
aplicacéo cabal de todas as suas disposi¢Ges por parte dos Estados-Membros. Subsistem
dificuldades nos dominios da prevencdo (em particular, programas de prevencdo para 0S
autores dos crimes e para as pessoas que temam poder vir a cometé-los), do direito penal
(especialmente a definicdo dos crimes e do nivel das sancGes) e das medidas de assisténcia,
apoio e protecdo das criancas vitimas de crimes?’. Em 2019, para assegurar a plena
aplicagéozga diretiva, a Comissdo iniciou procedimentos de infracdo contra 23 Estados-
Membros.

A Comissdo continuara a trabalhar em estreita cooperacdo com os Estados-Membros para
resolver todos os problemas ainda existentes, com carater prioritario, e a assegurar a plena
aplicacdo e cumprimento da diretiva em toda a UE. A Comissdo também apoiara o trabalho
dos Estados-Membros neste dominio, continuando a facilitar o intercaAmbio de boas préaticas
e de ensinamentos®.

Principal acao:

= Os Estados-Membros devem concluir a aplicacdo da Diretiva Abuso Sexual de Criancas
com carater prioritario. A Comissdo continuara a exercer os poderes de execucao que
Ihe sdo conferidos pelos Tratados através de procedimentos de infracdo, conforme
necessario, a fim de assegurar a rapidez da aplicacéo.

2. Assegurar que a legislagido da UE permite uma resposta eficaz

A Comissdo avaliara a eventual necessidade de atualizar a Diretiva Abuso Sexual de
Criangas, levando em conta o estudo referido na iniciativa n.° 3 em baixo. Além desse
diploma, h& todo um leque de instrumentos legislativos a nivel da UE que apoiam e
moldam a luta contra o abuso sexual de criangas, nomeadamente no que diz respeito ao papel
que o setor privado desempenha na prevencao e no combate do problema.

As propostas relativas as provas eletrénicas®, apresentadas pela Comissdo em abril de
2018, sao fundamentais para permitir um acesso rapido a provas essenciais detidas pelo setor
privado, como a identidade das pessoas que carregaram e partilnaram material com imagens
de abusos sexuais de criancas. A Comissdo reitera o apelo para uma adocdo célere das
propostas.

21 Ppara mais informagdes, ver o Relatério da Comissdo Europeia ao Parlamento e ao Conselho que avalia até

que ponto os Estados-Membros tomaram as medidas necessarias para dar cumprimento & Diretiva
2011/93/UE, de 13 de dezembro de 2011, relativa a luta contra 0 abuso sexual e a exploracdo sexual de
criancas e a pornografia infantil, COM(2016) 871 final, bem como o Relatdrio da Comissdo Europeia ao
Parlamento e ao Conselho que avalia a execucdo das medidas referidas no artigo 25.° da Diretiva
2011/93/UE, de 13 de dezembro de 2011, relativa a luta contra 0 abuso sexual e a exploracdo sexual de
criancas e a pornografia infantil, COM(2016) 872 final.

Todos os Estados-Membros exceto a Dinamarca (ndo vinculada pela diretiva) bem como Chipre, Irlanda e
Paises Baixos (com os quais esta a decorrer um didlogo sobre a conformidade).

Desde 2017, a Comissdo organizou seis sessdes de trabalho com peritos para ajudar os Estados-Membros a
aplicar a diretiva. Até ao quarto trimestre de 2020 realizar-se-4 uma outra sessdo de trabalho sobre a
prevencéo.

Proposta de regulamento relativo as ordens europeias de entrega ou de conservacdo de provas eletronicas
em matéria penal, COM(2018) 225 final; e Proposta de diretiva que estabelece normas harmonizadas
aplicaveis a designacdo de representantes legais para efeitos de recolha de provas em processo penal,
COM(2018) 226.
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O quadro aplicavel inclui também a Diretiva Comércio Eletrénico®, que estabelece as
atuais regras de responsabilidade para os intermediarios em linha e permite mecanismos de
notificaco e retirada de contetdos ilegais, bem como a Diretiva Privacidade Eletronica®.
A proposta da Comissdo de um regulamento relativo a privacidade e as comunicacoes
eletrénicas®’, atualmente em debate pelo Parlamento Europeu e pelo Conselho atualizara o
quadro juridico e substituird a Diretiva Privacidade Eletronica. A partir de dezembro de 2020,
a Diretiva Privacidade Eletronica tera um ambito alargado em consequéncia do Cddigo das
Comunicacdes Eletronicas?®. Tal impediria certas empresas (na auséncia de medidas
legislativas nacionais adotadas em conformidade com o artigo 15.° n.°1, da Diretiva
Privacidade Eletronica) de prosseguirem as suas proprias medidas de detecdo voluntaria,
remocao e dendncia de abusos sexuais de criangas em linha. A Comisséo considera essencial
tomar medidas imediatas para tratar esta questdo. Propora, por conseguinte, uma solucéo
legislativa de &mbito limitado com o Unico objetivo de permitir a prossecucdao das medidas
atualmente tomadas a titulo voluntario. Esta solucdo permitiria dar tempo necessario a adocao
de um novo quadro juridico a mais longo prazo, assegurando em simultaneo o respeito dos
direitos fundamentais, incluindo os direitos a privacidade e a protecdo dos dados pessoais.

A Comissdo comprometeu-se a apresentar propostas sobre o quadro legislativo dos servicos
digitais, que teriam implicacdes para a luta contra o abuso sexual de criancas em linha. O
pacote legislativo relativo aos servicos digitais, a propor até ao final de 2020%°, clarificara e
melhorara as regras em matéria de responsabilidade e de seguranca aplicaveis aos servigcos
digitais. Neste contexto, a Comissdo avaliara a necessidade de eliminar desincentivos a a¢oes
voluntérias para combater os conteudos, bens ou servicos ilicitos intermediados em linha, em
especial no que respeita as plataformas de servigcos em linha.

A Comissao considera que a luta contra o abuso sexual de criancas em linha exige obrigac6es
vinculativas claras de o detetar e denunciar, a fim de proporcionar maior clareza e seguranca
ao trabalho das autoridades policiais e dos intervenientes relevantes no setor privado para
combater os abusos em linha. Comecara a preparar legislacdo setorial especifica para
combater mais eficazmente este problema, no pleno respeito dos direitos fundamentais,
nomeadamente o direito a liberdade de expressdo, a protecdo dos dados pessoais e a
privacidade. Os mecanismos destinados a assegurar a responsabilizacdo e a transparéncia

N

® Diretiva 2000/31/CE relativa a certos aspetos legais dos servicos da sociedade de informacéo, em especial

do comeércio eletrénico, no mercado interno («Diretiva sobre o comércio eletrénico»), JO L 178 de
17.7.2000.

Diretiva 2002/58/CE relativa ao tratamento de dados pessoais e & protecdo da privacidade no setor das
comunicacdes eletrénicas (Diretiva relativa a privacidade e as comunicagdes eletrénicas), JO L 201 de
31.7.2002.

Proposta de regulamento relativo ao respeito pela vida privada e a protecdo dos dados pessoais nas
comunicagdes eletronicas (Regulamento relativo a privacidade e as comunicaces eletrénicas), COM(2017)
10 final.

Diretiva (UE) 2018/1972 que estabelece o Cddigo Europeu das Comunicagdes Eletronicas, JO L 321 de
17.12.2018. Esta diretiva alarga o ambito de aplicagdo da Diretiva Privacidade Eletronica aos servigos de
comunicacgdes interpessoais pela Internet, como 0s servigos de mensagens instantdneas e o correio
eletrénico. A Diretiva Privacidade Eletronica ndo contém uma base juridica para o tratamento voluntario de
conteidos e dados de trafego para efeitos da detecdo do abuso sexual de criangas. Os fornecedores de
servigos s6 podem aplicar essas medidas se estas assentarem numa medida legislativa nacional que satisfaca
0s requisitos do artigo 15.° da diretiva (proporcionalidade, etc.) para restringir o direito a confidencialidade.
Na auséncia de tais medidas legislativas, as a¢Bes voluntarias levadas a cabo por estes fornecedores, que
tratam dados de conteldo ou de trafego, com vista a detetar o abuso sexual de criangas, careceriam de base
juridica.

A Comissdo langou em 2 de junho de 2020 uma consulta pablica aberta sobre o pacote legislativo relativo
aos servicos digitais.
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https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:32000L0031
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=celex:32002L0058
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52017PC0010
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=uriserv:OJ.L_.2018.321.01.0036.01.POR
https://ec.europa.eu/eusurvey/runner/Digital_Services_Act?language=pt

serdo elementos-chave da legislacdo, podendo o centro referido na iniciativa n.° 6 ter um
papel a desempenhar neste contexto.

O Regulamento Europol®, que determina o &mbito das atividades da Europol, também é

pertinente®!. A Comissdo anunciou no seu programa de trabalho para 2020 que apresentaria
uma proposta legislativa para reforcar o mandato da Europol de forma a melhorar a
cooperacdo policial operacional. A Europol vé-se limitada no apoio que pode prestar devido
ao rpido crescimento do problema do abuso sexual de criangas. Além disso, a capacidade da
Europol para apoiar os Estados-Membros é prejudicada pela impossibilidade de receber
dados pessoais diretamente do setor privado, cujas infraestruturas sdo usadas
abusivamente pelos autores dos crimes para alojar e partilhar material com imagens de
abusos sexuais de criangas. A Comissdo Europeia avaliard mais aprofundadamente estas
questdes no ambito da futura revisdo do mandato da Europol, cuja adocdo esta prevista
para o quarto trimestre de 2020.

Estas possiveis alteracfes legislativas serdo coerentes com a politica da UE em matéria de
luta contra o abuso sexual de criangas e deverdo contribuir para um quadro legislativo que
autorize e ajude as partes interessadas pertinentes a prevenir, detetar, denunciar e agir
eficazmente para proteger as criancas em qualquer situacdo de abuso sexual de menores.

Principais ac0es:

= Numa primeira fase, a Comissdo propora, a titulo prioritario, a legislacdo necessaria
para assegurar que os fornecedores de servicos de comunicagdes eletrénicas possam
prosseguir as suas atuais praticas voluntarias de detecdo de abuso sexual de criancas
nos respetivos sistemas ap6s dezembro de 2020.

= Numa segunda fase, até ao segundo trimestre de 2021, a Comissado propora a legislacéo
necessaria para combater eficazmente o abuso sexual de criancas em linha,
inclusivamente exigindo que os fornecedores de servigos em linha pertinentes detetem 0s
conteudos de pornografia infantil conhecidos e os denunciem as autoridades publicas.

3. ldentificar lacunas legislativas, boas praticas e a¢@es prioritarias

As medidas de transposicdo que os Estados-Membros comunicaram a Comissdo incluem
medidas que, ndo sendo especificamente exigidas pela Diretiva Abuso Sexual de Criangas,
foram consideradas necessarias pelos Estados-Membros para combater o abuso sexual de

% Regulamento (UE) 2016/794 que cria a Agéncia da Unido Europeia para a Cooperacdo Policial (Europol),

JO L 135 de 24.5.2016, p. 53. O_Regulamento Eurojust [Regulamento (UE) 2018/1727 que cria a Agéncia
da Unido Europeia para a Cooperacéao Judiciaria Penal (Eurojust), JO L 295/138 de 21.11.2018] também ¢
de relevancia neste contexto.

Neste quadro, sdo igualmente pertinentes os diplomas seguintes:

- Regulamento (UE) 2016/679, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados), JO L 119 de 4.5.2016, em especial
os artigos 6.° e 23.° e o considerando 50.

- Diretiva (UE) 2018/1808, de 14 de novembro de 2018, que altera a Diretiva 2010/13/UE relativa a
coordenacdo de certas disposicBes legislativas, regulamentares e administrativas dos Estados-Membros
respeitantes a oferta de servi¢os de comunicacdo social audiovisual (Diretiva Servicos de Comunicagédo
Social Audiovisual), JO L 303 de 28.11.2018, que introduziu novas regras que obrigam as plataformas
a agir de forma responsavel relativamente aos contetidos de terceiros que alojam, a fim de proteger
melhor o publico contra a divulgacdo de contetdos ilicitos ou nocivos especificos (incluindo material
com imagens de abusos sexuais de criancas).
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https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:32016R0794
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32018R1727
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/dir/2018/1808/oj

criancas®’. Tal sugere que podem existir questdes relevantes que a diretiva ndo aborde
suficientemente. A Comissao organizou uma sessdo de trabalho com peritos, em setembro de
2019, para recolher mais informagdes sobre estas possiveis lacunas legislativas, tendo
concluido que era necessario um trabalho suplementar para obter mais provas.

Uma vez que a diretiva foi adotada em 2011, deve avaliar-se também a sua aplicacdo na
pratica em termos de eficécia, eficiéncia, pertinéncia, coeréncia e valor acrescentado da UE,
entre outros critérios. Esta avaliagdo deve considerar, em particular, a vertente em linha
destes crimes, num momento em que ha duvidas sobre se o quadro atual é adequado a sua
finalidade apds nove anos durante os quais ocorreram alteracGes tecnoldgicas significativas
e houve um crescimento exponencial da partilha em linha. Devido a tecnologia, € mais facil
do que nunca para os autores dos crimes estabelecer contactos com criangas, partilhar
imagens de abusos, ocultar a sua identidade e os seus lucros e concertarem-se para evitar a
responsabilizagdo e cometer mais crimes™.

Além disso, os autores dos crimes utilizam de forma cada vez mais sofisticada tecnologias e
capacidades técnicas que incluem a cifragem e o anonimato (por exemplo, a partilha de
ficheiros parceiro-a-parceiro e a utilizacdo da Internet obscura). Esta atividade criminosa cria
problemas para a sociedade em geral e, em particular, para as autoridades policiais no seu
papel de protetoras da sociedade™”.

Tendo em conta 0 que precede, a Comissdo iniciara a titulo prioritario um estudo para
identificar lacunas legislativas e de aplicacdo, boas praticas e acbes prioritarias a nivel
da UE, de forma a avaliar:

e se a atual legislacdo da UE resolve os problemas que estiveram na origem da sua
adocdo, e

e se existem outros problemas relacionados com estes crimes que a legislagéo atual
nédo aborde ou aborde apenas parcialmente.

O estudo terd em conta o trabalho em curso do Conselho da UE com vista a aplicacédo efetiva
das suas conclusdes de outubro de 2019 sobre a luta contra o abuso sexual de criangas, que
podera culminar na criacdo ou atualizacdo de planos de acdo nacionais para coordenar as
medidas a nivel nacional. Tera igualmente em conta a resoluc&o® de novembro de 2019 do
Parlamento Europeu, o relatério de dezembro de 2017 do Parlamento Europeu sobre a
transposicdo da Diretiva Abuso Sexual de Criancas e o trabalho do Comité de Lanzarote do
Conselho da Europa®’.

Principal acdo:

= A Comissdo ira lancar, até ao final de 2020, um estudo alargado para identificar
lacunas legislativas, boas préaticas e agdes prioritarias a nivel da UE na luta contra o
abuso sexual de criangas em linha e fora de linha.

%2 Por exemplo, medidas que autorizem os empregadores, nas profissdes que implicam um contacto direto e

regular com criancas, a solicitar os registos criminais dos candidatos durante o processo de recrutamento.
ECPAT.org — What we do [O que fazemos], Ultima consulta em 5 de abril de 2020.

Europol, Avaliacdo da ameaca da criminalidade organizada dinamizada pela Internet (IOCTA) — 2019;
Independent Inquiry into Child Sexual Abuse, Relatério de investigacdo sobre a Internet — 2020; Virtual
Global Taskforce Online Child Sexual Exploitation, Anélise dos ambientes em linha de 2019.

Resolucdo do Parlamento Europeu, de 26 de novembro de 2019, sobre os direitos da crianga por ocasido do
30.° aniversario da Convengdo das NacGes Unidas sobre os Direitos da Crianca, 2019/2876(RSP).

Relatorio do Parlamento Europeu sobre a aplicacdo da Diretiva 2011/93/UE, de dezembro de 2017.
https://www.coe.int/en/web/children/lanzarote-committee.
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https://www.ecpat.org/what-we-do/online-child-sexual-exploitation/
https://www.europol.europa.eu/iocta-report
https://www.iicsa.org.uk/publications/investigation/internet
http://virtualglobaltaskforce.com/wp-content/uploads/2020/02/2019-Virtual-Global-Taskforce-Environmental-Scan_Unclassi.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_PT.html
https://www.europarl.europa.eu/doceo/document/A-8-2017-0368_PT.html
https://www.coe.int/en/web/children/lanzarote-committee

Il. REFORCO DA RESPOSTA DAS AUTORIDADES POLICIAIS E DA
COOPERACAO ENTRE TODAS AS PARTES INTERESSADAS

A luta contra o abuso sexual de criancas tem de ser travada em muitas frentes, nomeadamente
na sociedade em geral. Apenas serdo possiveis progressos reais intensificando os esforcos
relacionados com a prevencdo, a denlncia, a sinalizacdo, a investigacdo, a protecdo e
identificacdo, o tratamento e o seguimento de todos os casos. Os servigos sociais, 0S
profissionais de salde, os académicos, os investigadores, os educadores, o sistema judicial, as
autoridades policiais, as criancas, as familias, as ONG, os meios de comunicacdo social e a
sociedade em geral ttm um papel a desempenhar no ambito de uma abordagem
verdadeiramente multilateral e pluridisciplinar.

4. Consolidar os esforgos de aplicacdo da lei a nivel nacional e da UE

O abuso sexual de criancas exige uma resposta competente e abrangente das autoridades
policiais tanto a nivel nacional como europeu. A crise da COVID-19 evidenciou a
necessidade de melhorar as capacidades digitais das autoridades policiais para que estas
mantenham a capacidade de proteger eficazmente os cidadaos, como salientado no Plano de
Recuperacdo de maio de 2020%.

As forgas policiais nos Estados-Membros apresentam estruturas diferentes na luta contra o
abuso sexual de criancas. A fim de assegurar a protecdo das criancas aquém e além-
fronteiras, os Estados-Membros devem poder dispor de unidades especializadas,
devidamente equipadas e dotadas de pessoal com formacéao adequada, nas estruturas de
policiamento nacionais. Em resposta a uma vaga recente de casos em grande escala, varios
Estados-Membros decidiram aumentar o nimero de profissionais ativos na prevencdo e
combate do abuso sexual de criancas, facto que a Comissdo salda vivamente.

Os Estados-Membros devem estudar a possibilidade de criar equipas de identificacdo das
vitimas no &mbito destas unidades. Se ja existirem equipas deste tipo, os Estados-Membros
devem ponderar alargar, a nivel nacional, a capacidade existente as equipas regionais e locais
pertinentes.

Para combater eficazmente estes crimes, os Estados-Membros devem também poder
participar em esforcos colaborativos europeus e internacionais para identificar criangas
juntamente com o Centro Europeu da Cibercriminalidade (EC3) da Europol ou através da
base de dados internacional sobre a exploracdo sexual de criangas (ICSE) alojada na Interpol.
Os recursos que cada Estado-Membro afeta a luta contra a ameaca do abuso sexual de
criangas devem também ter em conta a capacidade nacional para apoiar a colaboracdo
internacional neste dominio.

Os casos de abuso sexual de criancas, em especial 0s que envolvem conteudos digitais,
raramente dizem respeito apenas a um Estado-Membro. Por conseguinte, além de manterem
bases de dados nacionais de informagbes, os Estados-Membros devem investir no
encaminhamento sistematico das informacdes pertinentes para a Europol, enquanto polo
central de informacdo em matéria penal na UE, a fim de se apoiarem mutuamente no
combate aos casos transfronteiricos®°.

% A Hora da Europa: Reparar os Danos e Preparar o Futuro para a Proxima Geragdo, COM(2020) 456.

¥ Os casos transfronteiricos podem exigir o apoio da Eurojust. Por outro lado, é importante que as autoridades
judiciais tenham formacdo para tratar casos de abuso sexual de criangas, incluindo formacdo sobre a
vertente em linha deste problema.


https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52020DC0456&from=PT

Um combate eficaz ao abuso sexual de criancas também exige capacidades técnicas de
ponta. Em alguns casos, as equipas nacionais de investigacdo ndo dispbem dos
conhecimentos e/ou dos instrumentos necessarios para, por exemplo, detetar material com
imagens de abusos sexuais de criangcas num vasto conjunto de fotografias ou videos
apreendidos, localizar vitimas ou autores de crimes ou realizar investigagdes na Internet
obscura ou em redes parceiro-a-parceiro. A fim de apoiar o desenvolvimento de
capacidades nacionais para acompanhar a evolucdo tecnoldgica, a Comissdo
disponibiliza financiamento aos Estados-Membros através do Fundo para a Seguranca
Interna (FSI-Policia)*. Além disso, a Comisséo disponibiliza fundos a titulo do FSI-Policia
atraves de acdes da Unido, que incluem, por exemplo, convites a apresentacao de propostas e
contratos publicos para combater as vertentes em linha e fora de linha do abuso sexual de
criancas*. Havera um novo convite & apresentacéo de propostas no dominio da luta contra
0 abuso sexual de criancas até ao final de 2020. A Comissdo também financia projetos de
investigacdo no ambito do Horizonte 2020 para apoiar o desenvolvimento de capacidades
nacionais (em matéria de aplicacdo da lei e ndo s6) com vista a combater o abuso sexual de
criancas*?. Serdo lancados outros convites & apresentacdo de propostas ao abrigo do novo
programa-quadro de investigacdo e inovacdo Horizonte Europa®, para combater estes
crimes.

O recurso a técnicas de investigacdo encoberta em linha constitui um instrumento
importante para a infiltracdo nas redes que se escondem atras deste tipo de tecnologia. Estes
métodos revelaram-se muito eficazes para compreender 0 comportamento e a interacdo dos
autores dos crimes nos fornecedores de servigcos em linha e facilitaram, em Ultima instancia, o
encerramento dos canais de comunicacdo utilizados por estes infratores, bem como a sua
acusacdo. Nestes espacos, hd uma necessidade crescente de a atividade policial incluir a
capacidade de infiltracéo eficaz em grupos particularmente perigosos de agressores em linha.
Para o efeito, podem utilizar-se métodos varios a que, de momento, s6 um ndmero reduzido
de Estados-Membros e de parceiros de paises terceiros tem acesso. E importante analisar
formas de disponibilizar esta capacidade por toda a UE para perseguir os criminosos de forma
mais eficaz sem depender de outros parceiros. Os valores e os direitos fundamentais da UE
devem permanecer no centro de quaisquer medidas futuras.

A Europol criard& um polo e laboratério de inovacdo* para facilitar o acesso dos
Estados-Membros a ferramentas e conhecimentos técnicos desenvolvidos a nivel da UE. Esta
iniciativa permitira igualmente identificar as necessidades dos Estados-Membros para fazer
face aos desafios das investigacdes digitais, o que ajudara a determinar a afetacdo de fundos
europeus para a investigacédo, a inovacao e o desenvolvimento das capacidades policiais.

O polo e laboratorio de inovacdo facilitara o acesso dos Estados-Membros aos recursos e a
experiéncia do Centro Europeu da Cibercriminalidade (EC3) da Europol. Desde a sua
criagdo, o EC3 desempenha um papel importante no apoio aos Estados-Membros para
combater o abuso sexual de criancas. Este apoio assume, por exemplo, as seguintes formas:

40
41

Para mais informag6es, consultar agui.

Os projetos financiados através do convite a apresentacdo de propostas de 2018 incluem o AviaTor, 0
ANSEEK e 0 VERBUM_SAT.

2 Estes projetos incluem 0 ASGARD, 0 GRACE, 0 LOCARD e 0 INSPECTT.

8 Consultar aqui um exemplo de um convite & apresentacéo de propostas no dominio da investigacao, aberto
até 22 de agosto de 2020.

Conforme debatido no Conselho (Justica e Assuntos Internos), 7-8 de outubro de 2019.
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https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/internal-security-fund-police_en
http://aviator.isfp.eu/
https://www.incibe.es/en/european-projects/4nseek
https://verbum-sat.com/about.php
http://www.asgard-project.eu/
https://cordis.europa.eu/project/id/883341
https://locard.eu/
https://cordis.europa.eu/project/id/833276
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/su-fct01-2018-2019-2020
https://www.consilium.europa.eu/pt/meetings/jha/2019/10/07-08/

e O EC3 contribui para os esforcos de identificacao das vitimas desde 2014. As acGes
colaborativas com os Estados-Membros e o0s paises parceiros, mediante acordos
operacionais através dos grupos de trabalho de identificacdo de vitimas* da Europol,
e a utilizagdo de diversas abordagens de investigacdo, incluindo a base de dados
ICSE, conduziram a identificacdo de quase 360 criancas e 150 autores de crimes.

e A Europol (muitas vezes em cooperacdo com a Eurojust) ajudou a coordenar
diversas investigacdes bem-sucedidas®.

e Todos os anos, com o0 apoio da Europol, se aplicam planos de acdo operacionais
(PAO) sobre a luta contra o abuso e a exploracdo sexuais de criangas no ambito do
ciclo politico da UE / EMPACT para lutar contra a criminalidade internacional grave
e organizada®’.

e A Europol tem sido determinante na recolha, compilacdo e publicacdo de relatérios
como os da avaliacdo da ameaca da criminalidade grave e organizada (SOCTA)*
e da avaliacdo da ameaca da criminalidade organizada dinamizada pela Internet
(I0CTA)*, que incluem seccdes especificas sobre a luta contra o abuso sexual de
criangas.

e A Europol também trabalhou com os seus parceiros internacionais para prestar
aconselhamento sobre seguranca em linha a pais e cuidadores®, a fim de ajudar a
manter as crian¢as seguras em linha durante a crise da COVID-19, e publicou trés
relatdrios de informacBes semanais para ptblicos especificos™..

Principal acao:

= A Europol criard um polo e laboratério de inovacdo e a Comissdo providenciara
financiamento para permitir o desenvolvimento das capacidades nacionais, a fim de
acompanhar a evolucdo tecnoldgica e garantir uma resposta eficaz das forcas policiais
contra estes crimes.

5. Permitir que os Estados-Membros protejam melhor as criancas pela prevengao

Alguns dos artigos da Diretiva Abuso Sexual de Criangas cuja plena aplicacdo estd mais
atrasada nos Estados-Membros sdo o0s que exigem a introducdo de programas de
prevencdo®?, os quais requerem a atuacdo de um leque variado de partes interessadas.

No que diz respeito a prevencao destinada a (potenciais) autores de crimes, as dificuldades
dos Estados-Membros estdo relacionadas com programas em todas as etapas: antes de uma

45

Para mais informagdes, consultar os comunicados de imprensa de 27.5.2019 e 25.10.2019 da Europol.
46

Ver, por exemplo, os comunicados de imprensa de 12.3.2020, 31.3.2020 e 21.4.2020 da Europol, bem como
0 Relatério Anual da Eurojust — 2019, nomeadamente a p. 13.

Maio de 2017, Conclusdes do Conselho que fixam as prioridades da UE em matéria de luta contra a
criminalidade internacional grave e organizada para o periodo de 2018 a 2021.

O relatério SOCTA mais recente esta disponivel aqui.

O relatdrio IOCTA mais recente esta disponivel aqui.

Para mais informag6es, consultar agui.

Outras importantes iniciativas europeias em matéria de protecdo das criangcas durante a pandemia de
COVID-19 incluem a campanha betterinternetforkids.eu.

Nomeadamente os artigos 22.°, 23.° e 24.°. Para mais informacdes, ver o Relatério da Comisséo Europeia ao
Parlamento e ao Conselho que avalia até que ponto os Estados-Membros tomaram as medidas necessarias
para dar cumprimento a Diretiva 2011/93/UE, de 13 de dezembro de 2011, relativa & luta contra 0 abuso
sexual e a exploracdo sexual de criancas e a pornografia infantil, COM(2016) 871 final.
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https://www.europol.europa.eu/newsroom/news/global-taskforce-close-to-identifying-three-victims-of-child-sexual-abuse
https://www.europol.europa.eu/newsroom/news/international-collaboration-europol-leads-to-identification-of-4-victims-of-child-abuse
https://www.europol.europa.eu/newsroom/news/dark-web-child-abuse-administrator-of-darkscandals-arrested-in-netherlands
https://www.europol.europa.eu/newsroom/news/90-suspects-identified-in-major-online-child-sexual-abuse-operation
https://www.europol.europa.eu/newsroom/news/international-police-cooperation-leads-to-arrest-of-dark-web-child-sex-abuser-in-spain
http://www.eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/Annual%20Report%202019/AR2019_PT.pdf
http://data.consilium.europa.eu/doc/document/ST-9450-2017-INIT/pt/pdf
http://data.consilium.europa.eu/doc/document/ST-9450-2017-INIT/pt/pdf
https://www.europol.europa.eu/socta-report
https://www.europol.europa.eu/iocta-report
https://www.europol.europa.eu/sites/default/files/documents/global-parent-online-safety-advice-esafety-europol.pdf
https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleId=5882569
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52016DC0871
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52016DC0871

pessoa cometer um crime pela primeira vez, durante ou ap6s 0S processos penais, e dentro e
fora da prisao.

A investigacdo sobre o que leva as pessoas a cometerem estes crimes € escassa e
fragmentada e a comunicacéao entre profissionais e investigadores € minima:

e O atual défice de investigagdo torna mais dificil elaborar e a3p|icar programas
eficazes em todas as etapas. Os poucos programas em vigor™ raramente s&0
avaliados em termos de eficacia.

e Além disso, os varios tipos de profissionais neste dominio (por exemplo, as
autoridades responsaveis por programas de prevencdo para as pessoas que temem
poder vir a cometer estes crimes, as autoridades publicas responsaveis por programas
de prevencdo nos estabelecimentos prisionais, as ONG que oferecem programas de
apoio a reintegracdo dos agressores sexuais) ndo comunicam suficientemente entre
si a respeito da eficacia dos programas, incluindo os ensinamentos obtidos e as boas
praticas.

Para fazer face a estas dificuldades, a Comisséo estudara a possibilidade de criar uma rede de
prevencao constituida por profissionais e investigadores de renome e pericia pertinente, a
fim de ajudar os Estados-Membros a introduzir medidas de prevencdo utilizaveis,
rigorosamente avaliadas e eficazes que diminuam a prevaléncia do abuso sexual de criancas
na UE e promovam a troca de boas praticas. Concretamente, a rede teria por objetivos:

1. Permitir um circulo virtuoso da prética para a investigacdo e da investigacdo para a
pratica:

e Os investigadores disponibilizariam aos profissionais iniciativas cientificamente
comprovadas e os profissionais facultariam aos investigadores um retorno continuo
da informacéo sobre as iniciativas de prevengdo de modo a contribuir para um
reforco da base de provas cientificas. As perspetivas e 0s pontos de vista das vitimas
também fariam parte do trabalho da rede.

e O trabalho da rede, embora abrangendo todos os dominios relacionados com a
prevencdo do abuso sexual de criancas, colocaria uma forte énfase nos programas de
prevencao para 0s agressores sexuais e para as pessoas que temem poder vir a
sé-lo, j& que este é o dominio em que os Estados-Membros enfrentam mais
dificuldades.

e E sabido que nem todos os agressores sexuais sdo pedéfilos® (a exploragdo para fins
financeiros constitui uma das motivagdes para cometer estes crimes), para alem de
que nem toda a gente que sofre desta perturbacdo psiquiatrica se torna um agressor
sexual (algumas pessoas procuram apoio para lidar com a sua pedofilia). E necessaria
investigacdo de fundo para compreender o processo que leva uma pessoa a cometer
estes crimes, incluindo fatores de risco e catalisadores. Algumas estatisticas

%% Para uma descricdo geral dos programas de prevencdo existentes na UE e em paises terceiros, ver Di Gioia

R., Beslay, L. (2018) «Fighting child sexual abuse: prevention policies for offenders — Inception Report,»
[Luta contra o abuso sexual de criancgas: politicas de prevencdo para 0s agressores sexuais — relatdrio
inicial], EUR 29344 EN, doi:10.2760/48791.

Num inquérito de resposta livre, com uma amostra de 1 978 jovens adultos do sexo masculino, realizado na
Suécia, 4,2 % dos inquiridos referiram que em algum momento tinham visto material com imagens de
abusos sexuais de criangas (Seto et al., 2015). Num outro inquérito de resposta livre, com uma amostra de
8 718 adultos do sexo masculino, realizado na Alemanha, 2,4 % dos inquiridos referiram ter utilizado
material desse tipo (Dombert et al,, 2016).
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sugerem que até 85 % das pessoas que veem imagens de abuso sexual de criangas
também abusam fisicamente de criancas®. A visualizacdo de materiais de abuso
sexual de criangas também € um crime, o qual gera procura de novos materiais e, por
conseguinte, novos abusos fisicos™.

A rede seguiria uma abordagem cientifica da prevencdo. Embora os dados sobre a
prevaléncia sejam escassos, alguns estudos indicam que aproximadamente 3 % da
populacdo do sexo masculino podera sofrer de pedofilia. Os profissionais reconhecem
que combater o problema na raiz, reconhecendo este facto delicado e introduzindo
medidas preventivas, € a forma mais eficaz de proteger as vitimas e atenuar a carga de
trabalho das autoridades policiais.

2. Apoiar o trabalho de sensibilizacdo dos Estados-Membros, criando campanhas nos
meios de comunicagao social e materiais de formacao:

Tal permitiria o intercdmbio de informacGes sobre materiais de formacao e reforco
de capacidades, bem como a recolha de exemplos de boas praticas para inspirar as
campanhas na comunicagdo social e a formacdo em todos os Estados-Membros.
Contribuiria para evitar a duplicacdo de esforcos, viabilizando, por exemplo, a
adaptacdo e a traducdo ao contexto nacional de materiais criados noutros
Estados-Membros.

Além disso, a Comissdo, apoiada pela rede, lancaria e apoiaria campanhas de
sensibilizagdo para ajudar a informar as criangas, oS pais, 0s cuidadores e 0S
educadores sobre 0s riscos e 0s mecanismos e procedimentos preventivos. Estes
altimos seriam desenvolvidos juntamente com a rede.

E necessario envidar esforcos de prevencdo no que respeita as organizacdes que
trabalham com criangcas — centros e clubes desportivos, instituicGes religiosas,
servicos de salde, escolas ou centros de atividades extracurriculares — a fim de as
sensibilizar e informar sobre formas de prevenir os abusos, nomeadamente a prestacdo
de formac&o®’ especifica, a introducéo de procedimentos adequados e a utilizacdo do
poder legal que lhes é conferido pela legislacdo da UE para solicitar registos criminais
além-fronteiras através do Sistema Europeu de Informacdo sobre Registos
Criminais®®. Este sistema europeu altamente eficaz é crucial para a prevencdo de
abusos sexuais, uma vez que permite a realizacdo de verificacbes dos antecedentes
dos eventuais antecedentes criminais de uma pessoa no ambito de processos de
recrutamento para atividades profissionais ou de voluntariado organizadas que
impliquem contactos diretos e regulares com criangas. Os profissionais, de todos 0s
setores, que possam estar em contacto com criangas devem obter formacdo e
ferramentas que Ihes permitam prevenir e detetar os primeiros sinais de possivel
violéncia e abusos sexuais, bem como interagir adequadamente com as criancgas e as
suas familias, com base nas necessidades especificas e no interesse superior da
crianca. Tal inclui também as autoridades policiais e o sistema judicial sempre que
as criancas vitimas de crimes estejam envolvidas em investigacGes penais contra 0s
seus agressores. As familias e os cuidadores, os profissionais e a sociedade em geral
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https://childrescuecoalition.org/the-issue/.

The Atlantic, «I, Pedophile,» [Eu, pedéfilo], David Goldberg, 26 de agosto de 2013.

Ver, por exemplo, 0 Erasmus+, 0 programa da UE de apoio a educacdo, a formacéo, a juventude e ao
desporto na Europa.

Sistema Europeu de Informacéo sobre Registos Criminais (ECRIS). Para mais informagdes, consultar aqui.
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tém de compreender a gravidade destes crimes e o0 seu efeito devastador nas criancas,
obtendo o0 apoio necessario para denunciar estes crimes e apoiar as criancas que foram
deles vitimas. Isto exige informacdo especializada, campanhas na comunicacgéo
social e formacéo.

e As proprias criangas precisam de dispor do conhecimento e das ferramentas que as
possam ajudar, sempre que possivel, a ndo serem confrontadas com os abusos (por
exemplo, no tocante a formas de utilizar a Internet em seguranca) e tém de aprender
que determinados comportamentos ndo sdo aceitaveis. A rede de centros para uma
Internet mais segura>, financiada pela Comissdo, sensibiliza o publico para a
seguranga em linha e disponibiliza informacdes, recursos e assisténcia através de
linhas de apoio e linhas diretas sobre um vasto conjunto de temas de seguranca
digital, incluindo o aliciamento e as mensagens de indole sexual®. A campanha Um
em Cinco do Conselho da Europa® e a iniciativa «#SayNo»* da Europol s&o outros
exemplos no mesmo sentido. Quando ocorrem abusos, as criangas tém de se sentir
seguras e capacitadas para falar, reagir e denunciar®®, mesmo que os abusos tenham
origem no seu circulo de confianca (ou seja, familiares ou outras pessoas que
conhecem e em quem confiam), como sucede frequentemente. Necessitam também de
ter acesso a canais seguros, acessiveis e adequados a sua idade para denunciar 0s
abusos sem receio. Os esforcos de prevencdo devem igualmente ter em conta as
circunstancias e as necessidades especificas dos varios grupos de criangas que
estdo particularmente expostas aos riscos de abuso sexual, como as crian¢as com
deficiéncia®, as criancas migrantes (em particular os menores ndo acompanhados) e
as criancas vitimas de trafico (a maioria das quais sao do sexo feminino).

O objetivo é organizar a rede em grupos de trabalho que promovam o intercambio de boas
praticas e o trabalho sobre iniciativas concretas para gerar resultados tangiveis. Os grupos de
trabalho podem ser organizados por préatica (ou seja, por atividade profissional — por
exemplo, profissionais de salde, assistentes sociais, profissionais da educacdo, forcas
policiais, autoridades judiciarias, autoridades penitenciarias, decisores politicos e
investigadores) e por programa (ou seja, por tipo de grupo-alvo do programa de prevengdo —
por exemplo, agressores sexuais e pessoas que temem poder vir a sé-lo, ou programas de
formacdo e de sensibilizacdo para as criancas, as familias e a comunidade).

E essencial maximizar o trabalho para prevenir o abuso sexual de criancas. O aumento
exponencial das denuncias de abuso sexual de criancas sobrecarregou as autoridades
policiais na UE e no mundo, reafirmando o consenso existente entre profissionais (incluindo
das referidas autoridades) de que é impossivel resolver este problema exclusivamente
mediante medidas de aplicacdo coerciva da lei, sendo necessaria coordenacao
multilateral.

A rede procuraria reforgar a capacidade da UE para prevenir o abuso sexual de criancas e
teria um alcance mundial, baseando-se em todos 0s conhecimentos especializados
pertinentes dentro e fora da UE. Teria, por outro lado, uma solida presenca em linha para
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Para mais informagdes, consultar agui.

Ver, por exemplo, o Centro para uma Internet mais Segura da Irlanda aqui.

Para mais informag®es, consultar agui.

Para mais informag®es, consultar agui.

O préximo Plano de Acédo para a Educacdo Digital também abrangera o abuso sexual de criangas em linha.
Relatorio da Agéncia dos Direitos Fundamentais da UE: «Violence against children with disabilities»
[Violéncia contra as criancas com deficiéncia], 2015.
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facilitar a partilha do seu trabalho na UE e a nivel mundial, de modo que todos os paises
pudessem beneficiar de investigacdo e de abordagens de ponta.

Em resumo, a rede de prevencdo permitiria: @) uma acdo mais eficaz na luta contra o abuso
sexual de criancas (em linha e fora de linha) na UE; b) uma utilizacdo mais eficaz e
eficiente dos recursos (limitados) existentes na UE para prevenir o abuso sexual de
criancgas; e ¢) uma cooperacdo mais eficaz com os parceiros a nivel mundial, permitindo a
UE beneficiar dos conhecimentos especializados mundiais sem duplicacdo de esforcos.

Principal acao:

= A Comissdo comecard de imediato a preparar uma rede de prevencdo a nivel da UE
para promover o intercambio de boas praticas e apoiar os Estados-Membros no
estabelecimento de medidas de prevencdo utilizaveis, rigorosamente avaliadas e eficazes
para reduzir a prevaléncia do abuso sexual de criancas na UE.

6. Centro europeu para prevenir e combater o abuso sexual de criancas

A Comissdo comecard a trabalhar no sentido da eventual criacdo de um centro europeu para
prevenir e combater o abuso sexual de criancas, com base num estudo e numa avaliacdo de
impacto aprofundados. O centro prestaria um apoio holistico aos Estados-Membros na
luta contra o abuso sexual de criancas em linha e fora de linha, assegurando a coordenacéo
para maximizar a utilizacéo eficiente de recursos e evitando a duplicacéo de esforgos.

O Parlamento Europeu apelou & criagdo de um centro na sua resolucdo® de novembro de
2019 e os Estados-Membros salientaram, nas conclusdes do Conselho de outubro de 2019, a
necessidade de uma abordagem coordenada e multilateral®. O centro podera tirar partido
das boas praticas e dos ensinamentos de centros semelhantes em todo o mundo, como o
Centro Nacional de Criangas Desaparecidas e Exploradas (NCMEC) dos EUA, o Centro
Canadiano da Protecdo de Criancas e o Centro Australiano para a Luta contra a Exploracao
de Criancas.

Para assegurar um apoio holistico aos Estados-Membros na luta contra o abuso sexual de
criancas, e sob reserva de uma avaliacdo mais aprofundada, as func¢bes do centro poderdo
abranger trés dominios:

1. Aplicacdo da lei: A Europol é um ator fundamental na luta contra o abuso sexual de
criangas, nomeadamente através da analise e da difusdo dos relatos de abusos recebidos
dos EUA. Tomando por base o papel e a experiéncia da Europol, o centro poderia
trabalhar com as forcas policiais na UE e em paises terceiros, a fim de assegurar que as
vitimas sdo identificadas e assistidas o mais rapidamente possivel e que 0s agressores
sexuais sdo entregues a justica. Podera apoiar os Estados-Membros recebendo denuncias
de empresas que prestam servigos na UE relativamente a abusos sexuais de criangas na
UE, verificar a sua relevancia e encaminha-las para as autoridades de aplicacdo da lei
para que estas tomem medidas. O centro podera também apoiar as empresas mantendo,
por exemplo, uma base de dados Unica na UE de material com imagens de abusos
sexuais de criangas para facilitar a sua detecdo pelos sistemas das empresas, em
conformidade com as regras da UE em materia de protecdo de dados. Alem disso, podera
apoiar o esforco de aplicacdo da lei, coordenando e facilitando a retirada de materiais com
imagens de abusos sexuais de criangas identificados atraves de linhas diretas.

8 Resolucdo por ocasifo do 30.° aniversario da Convencio das Nacdes Unidas sobre os Direitos da Crianca,

novembro de 2019.
Conclusoes do Conselho sobre a luta contra o abuso sexual de criancas, outubro de 2019.
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http://www.europarl.europa.eu/doceo/document/TA-9-2019-0066_PT.pdf
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3.

O centro poderd funcionar de acordo com mecanismos rigorosos de controlo para
assegurar a responsabilizacdo e a transparéncia. Tem, nomeadamente, potencial para
ajudar a velar pela ndo ocorréncia de remogdes indevidas ou utilizagbes abusivas das
ferramentas de pesquisa para denunciar contetdos legitimos (incluindo a utilizacao
abusiva das ferramentas para fins que ndo a luta contra o abuso sexual de criangas), bem
como ao nivel da rececdo de reclamacdes de utilizadores que considerem que 0S seus
contetdos foram erradamente removidos. A responsabilizacdo e a transparéncia serdo
elementos fundamentais da legislacdo referida nas principais acdes da iniciativa n.° 2.

Prevencdo: com base no trabalho da rede de prevencdo, o centro podera ajudar os
Estados-Membros a introduzir medidas de prevencdo multidisciplinares utilizaveis,
rigorosamente avaliadas e eficazes que diminuam a prevaléncia do abuso sexual de
criancas na UE, tendo em consideracdo as diferentes vulnerabilidades das criancas em
funcdo da idade, do género, do grau de desenvolvimento e das circunstancias especificas.
Podera igualmente facilitar a coordenacdo para apoiar a utilizacdo mais eficiente dos
recursos investidos e da pericia disponivel em matéria de prevencdo em toda a UE,
evitando a duplicacdo de esforcos. Enquanto polo destinado a ligar, desenvolver e
divulgar os resultados da investigacdo e os conhecimentos especializados, podera
facilitar e incentivar o didlogo entre todas as partes interessadas pertinentes, bem como
ajudar a desenvolver a investigacdo e o conhecimento de ponta, incluindo dados de
melhor qualidade. Podera ainda proporcionar informacdes aos decisores politicos a
nivel nacional e da UE sobre lacunas na prevencéo e possiveis formas de as resolver.

Assisténcia as vitimas: o centro podera trabalhar em estreita colaboracdo com as
autoridades nacionais e 0s peritos mundiais para garantir que as vitimas recebem apoio
adequado e holistico, como exigem®’ a Diretiva Abuso Sexual de Criancas e a Diretiva
Direitos das Vitimas®®, bem como contribuir para o intercambio de boas préaticas em
matéria de medidas de protecdo das criancas vitimas. Podera igualmente apoiar 0s
Estados-Membros realizando investigacédo (relacionada, por exemplo, com os efeitos a
curto e a longo prazo do abuso sexual de criangas nas vitimas) em prol de uma
estratégia assente em dados concretos no dominio da assisténcia e apoio as vitimas e
funcionando como um polo de conhecimentos especializados que contribua para uma
melhor coordenacéo e evite a duplicacdo de esforgcos. Podera ainda ajudar as vitimas a
removerem as suas imagens e videos para proteger a sua privacidade, nomeadamente
pesquisando proativamente materiais em linha e notificando as empresas®.

O centro podera reunir todas as iniciativas nesta estratégia possibilitando uma cooperacao
mais eficaz entre as autoridades publicas (incluindo as autoridades de aplicacdo da lei), o
setor da Internet e a sociedade civil na UE e a nivel mundial, tornando-se a entidade de
referéncia na UE em conhecimentos especializados neste dominio:
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A fim de garantir uma abordagem coerente da politica da UE em matéria de direitos das vitimas, o centro
poderia igualmente cooperar com a Plataforma para os Direitos das Vitimas, criada no ambito da Estratégia
da UE sobre os direitos das vitimas (2020-2025), COM(2020) 258 final.

Diretiva 2012/29/UE, de 25 de outubro de 2012, que estabelece normas minimas relativas aos direitos, ao
apoio e a protecdo das vitimas da criminalidade, JO L 315 de 14.11.2012. Esta diretiva acrescenta 0s
direitos das vitimas em geral as disposi¢Ges especificas relativas as vitimas de abuso sexual de criangas
constantes da Diretiva Abuso Sexual de Criangas.

O centro podera igualmente atuar como defensor das criangas vitimas de crimes, por forma a assegurar que
a sua voz é ouvida e tida em conta na elaboragdo de politicas a nivel da UE e nacional, aumentando a
sensibilizacdo para os direitos das criancas e as necessidades das criangas vitimas de crimes.
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e Iniciativas centradas na legislacdo: o centro podera utilizar os seus conhecimentos
especializados para ajudar a Comissao a apoiar 0s Estados-Membros na aplicagéo
da Diretiva Abuso Sexual de Criangas. Estes conhecimentos especializados, que
aumentardo a medida que o centro continue a identificar lacunas e boas préaticas na
UE e ndo so, viabilizardo uma estratégia assente em dados concretos da Comisséo,
que podera também assegurar uma legislacdo europeia atualizada conducente a uma
resposta eficaz.

e Iniciativas centradas na cooperacdo e no financiamento: trabalhando em estreita
cooperacdo com a Comissdo e com centros semelhantes noutros paises e com a
Alianca Mundial WePROTECT destinada a pdr termo a exploracdo sexual de criancas
em linha, o centro podera assegurar a todos os Estados-Membros um acesso imediato
e centralizado as boas praticas a nivel mundial e garantir que as criancgas de todo o
mundo possam beneficiar das boas praticas da UE. O centro podera também
aproveitar os resultados da rede de prevencao e a experiéncia dos centros para uma
Internet mais segura.

A Comissédo trabalhard em estreita cooperacdo com o Parlamento Europeu e com os Estados-
Membros para explorar as diversas opcbes de aplicagdo, incluindo, sempre que se
justifique, o recurso a estruturas existentes para o desempenho das fungdes do centro, com
vista a maximizar o seu valor acrescentado, eficacia e sustentabilidade. A Comiss&o realizara
uma avaliacdo de impacto, com um estudo que seré iniciado imediatamente, para identificar
o melhor caminho a seguir, incluindo os mecanismos de financiamento e a forma juridica
mais apropriados para o centro.

Principal acao:

= A Comissdo lancard imediatamente um estudo tendo em vista a criagdo de um centro
europeu de prevencdo e combate ao abuso sexual de criangas, visando lograr uma
resposta abrangente e eficaz da UE contra o abuso sexual de criancas em linha e fora
de linha.

7. Galvanizar os esforcos das empresas para garantir a protecdo das criangas nos seus
produtos

Os fornecedores de certos servigos em linha encontram-se numa posi¢éo Unica para prevenir,
detetar e denunciar abusos sexuais de criancas que ocorram nas suas infraestruturas ou
Servigos.

H& neste momento um conjunto de empresas que deteta abusos sexuais de criancgas a titulo
voluntério. S6 em 2019 o NCMEC recebeu destas empresas quase 17 milhdes de dendncias
de abuso sexual de criangas®. Tais dentncias incluem imagens e videos de abusos, mas
também situacGes que representam um perigo iminente para as criancas (por exemplo,
pormenores de marcacfes de encontros para perpetrar abusos fisicos contra as criancas ou
ameacas de suicidio por uma crianga na sequéncia de chantagem por parte do agressor). Ha
anos que tém um papel crucial no resgate de criancas de situacGes de abusos persistentes
na UE. Conduziram, por exemplo:

" \er aqui a lista de empresas que apresentaram dentincias a0 NCMEC em 2019 e o niimero de dentncias

apresentadas por cada empresa.
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e a0 resgate de onze criangas, algumas das quais com apenas dois anos, que eram
exploradas por uma rede de agressores na Suécia’*;

e & maior operacdo de sempre contra o abuso sexual de criancas na Dinamarca’?;

e a0 resgate, na Roménia, de uma rapariga de nove anos, que fora vitima de abusos
cometidos pelo seu pai durante mais de um ano”*;

e a0 resgate, na Alemanha, de uma rapariga de quatro anos e do seu irmdo de dez anos,
que tinham sido vitimas de abusos cometidos pelo pai’*;

e a detencdo de um agressor em Franca que aliciou 100 criangas para a obtengdo de
contetidos de abusos sexuais’;

e a0 resgate de duas raparigas na Chéquia, vitimas de abusos cometidos por um homem
de 52 anos que tinha registado os abusos e distribuido os registos em linha’.

Os esforcos desenvolvidos pelas empresas para detetar e denunciar o abuso sexual de
criancas variam consideravelmente. Em 2019, uma Unica empresa, 0 Facebook, enviou
quase 16 milhGes de denuncias (94 % do total nesse ano), enquanto outras empresas sediadas
nos EUA enviaram menos de 1 000 dentncias e outras menos de 10"

No ano passado, o Facebook anunciou a intencéo de aplicar a cifragem de ponta a ponta por
predefinicdo no seu servico de mensagens instantaneas. Na auséncia de medidas de
acompanhamento, estima-se que tal possa reduzir o numero de denuncias totais de abuso
sexual de criancas na UE (e no mundo) em mais de metade’ e eventualmente em dois
tercos’®, uma vez que as ferramentas de detecdo, na forma como séo utilizadas atualmente,
ndo funcionam em comunicacdes cifradas de ponta a ponta.

Tendo em conta o papel-chave que certos servicos em linha desempenham na distribuicéo de
materiais de abuso sexual de criancas e a importancia real e potencial deste setor na luta
contra 0 abuso sexual de criancas, é essencial que este assuma responsabilidades de
protecdo das criancas nos seus produtos, em consonancia com os direitos fundamentais da
UE, nomeadamente no que respeita a privacidade e a protecdo de dados pessoais.

Em 2020, a Comissdo iniciou um trabalho de apoio aos esforcos do setor da Internet para
combater o abuso sexual de criangas em linha, no &mbito do Férum da UE sobre a Internet.
Este forum, que retne todos os ministros dos Interior da UE, representantes de alto nivel de
grandes empresas da Internet, o Parlamento Europeu e a Europol, funciona desde 2015 como
um modelo para uma colaboracdo transetorial bem-sucedida no combate aos conteldos
terroristas em linha e foi agora alargado ao abuso sexual de criangas em linha.
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Centro da Cibercriminalidade da Suécia SC3, policia sueca.

Europol, «Avaliacdo da ameaca da criminalidade organizada dinamizada pela Internet de 2018», pagina 32.
Conforme divulgado pela comunicag&o social romena, ver aqui e agui.

Conforme divulgado pela Policia Federal Alemé (BKA).

Conforme divulgado pela policia francesa.

Conforme divulgado pela policia checa.

Centro Nacional de Criangas Desaparecidas e Exploradas, «2019 Reports by Electronic Service Providers»
[Denuncias de prestadores de servicos eletronicos em 2019].

Centro Nacional de Criancas Desaparecidas e Exploradas, «End-to-end encryption: ignoring abuse won’t
stop it» [Cifragem de ponta a ponta: ignorar os abusos ndo os elimina].

The New York Times, «An Explosion in Online Child Sex Abuse: What You Need to Know» [Um aumento
exponencial do abuso sexual de criancas em linha: o que precisa de saber], 29.9.2019.
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https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.stirilekanald.ro/o-femeie-de-27-de-ani-din-bacau-si-a-abuzat-sexual-fetita-de-doar-9-ani-pentru-a-si-multumi-iubitul-18654662
https://m.adevarul.ro/news/eveniment/povestea-femeii-si-a-abuzat-sexual-fata-9-ani-a-si-multumi-amantul-pervers-gata-mami-frig-mai-facem-maine-1_587676015ab6550cb85b6519/index.html
https://www.missingkids.org/gethelpnow/cybertipline
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.missingkids.org/theissues/end-to-end-encryption#:~:text=NCMEC%20will%20stand%20with%20survivors,detecting%20child%20sexual%20abuse%20material.&text=NCMEC%20also%20provides%20information%20for,their%20images%20or%20videos%20online.
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html
https://www.nytimes.com/2019/09/29/us/takeaways-child-sex-abuse.html

Além de continuar a apoiar a luta contra os contetdos terroristas em linha, o Férum da UE
sobre a Internet proporcionard um espaco comum para partilha de boas praticas e dos
desafios que os agentes privados e publicos enfrentam na luta contra o abuso sexual de
criancas em linha, a fim de aumentar a compreensdo mutua e promover a procura
conjunta de solugbes. Permitird também uma coordenacéo politica de alto nivel para
maximizar a eficiéncia e a eficicia das acbes em toda a UE.

Uma das iniciativas especificas no &mbito do Férum da UE sobre a Internet em 2020 sera a
criacdo de um processo de consulta pericial técnica para identificar e avaliar possiveis
solucBes que permitam as empresas detetar e denunciar abusos sexuais de criangas em
comunicac0es eletronicas com cifragem de ponta a ponta, no pleno respeito dos direitos
fundamentais e sem criar novas vulnerabilidades que os criminosos possam explorar. Os
peritos técnicos do meio académico, as empresas, as autoridades publicas e as organizacoes
da sociedade civil examinardo possiveis solugdes centradas nos dispositivos, nos servidores e
nos protocolos de cifragem que possam garantir a privacidade e a seguranca das
comunicacgdes eletronicas e a protecdo das criangas contra 0 abuso sexual e a exploracao
sexual.

Principal acao:

= No ambito do Férum da UE sobre a Internet, a Comissdo encetou um processo de
consulta pericial com o setor para identificar e pré-avaliar, até ao final de 2020,
solugdes técnicas possiveis para detetar e denunciar o abuso sexual de criangcas nas
comunicacdes eletronicas com cifragem de ponta a ponta, bem como para enfrentar os
desafios e as oportunidades regulamentares e operacionais na luta contra estes crimes.

8. Melhorar a protecéo das criancas a nivel mundial através da cooperacéo
multilateral

O abuso sexual de criangas € uma realidade mundial, transversal a todos os paises e grupos
sociais, que ocorre em linha e fora de linha. Estima-se que, em cada momento, existam no
mundo mais de 750 000 predadores sexuais em linha que trocam material com imagens de
abusos sexuais de criangas, transmitem em direto e em continuo abusos de criancgas, praticam
extorsdo contra criancas para produzir materiais de indole sexual ou aliciam criancas para
abusos sexuais futuros®.

O mapa abaixo indica 0 nUmero de amostras descarregadas em tempo real, num dia, de
material com imagens de abusos sexuais de criancas®":

8 Assembleia Geral das NacBes Unidas, Conselho dos Direitos Humanos, Relatrio do Relator Especial sobre

a venda de criancas, a prostituicdo infantil e a pornografia infantil, de 13 de julho de 2009.

Child Rescue Coalition, amostras descarregadas em tempo real de material com imagens de abusos sexuais
de criangas, em 13 de julho de 2020. As diferentes cores dos pontos indicam as diferentes redes de origem
do material descarregado.
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https://www2.ohchr.org/english/bodies/hrcouncil/docs/12session/A.HRC.12.23.pdf
https://childrescuecoalition.org/
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Também hé dados que mostram que 0s agressores sexuais se deslocam a paises terceiros
para tirar partido de quadros legislativos mais permissivos ou de uma menor capacidade de
aplicacdo da lei e, dessa forma, praticar abusos sem receio das autoridades. A possibilidade
de exigir que os autores de crimes sexuais contra criancas se registem e cumpram
determinadas condices impostas pelos tribunais ou pelos servicos de reinsercdo apds a sua
libertacdo é importante para proteger as criangas™.

H& varios anos que a Comissdo apoia os esforcos a nivel mundial, através da cooperacao
multilateral®, por estar ciente da necessidade de uma rede para vencer outra rede. Um
exemplo é a base de dados ICSE, financiada pela Comissdo e alojada na Interpol, que
contém mais de 1,5 milhGes de imagens e videos e ajudou a identificar 20 000 vitimas em
todo o mundo, através dos esforcos colaborativos dos mais de 60 paises que a ela estdo
ligados (bem como da Europol)®. A Comissdo também cofinancia a rede INHOPE de linhas
diretas®™ oriundas de mais de 40 paises, a fim de facilitar a remogéo de material com imagens
de abusos sexuais de criangas colocado em linha e denunciado anonimamente por cidad&os™.

8 \/er considerando 43 da Diretiva Abuso Sexual de Criancas (2011/93).

8 Por exemplo, a Alianca para uma Melhor Protecdo dos Menores em Linha reline a Comissdo Europeia,
empresas lideres do mercado das TIC e da comunicagdo social, ONG e a UNICEF para melhorar o0 ambiente
em linha para as criangas e os jovens, incidindo na capacitacdo dos utentes, no refor¢o da colaboracéo e na
sensibilizacéo.

Base de dados internacional sobre a exploracdo sexual de criancgas, da Interpol, consultada pela Gltima vez
em maio de 2019.

H& mais de 20 anos que a UE, no ambito da politica para uma Internet mais segura (ver a Estratégia
europeia para uma Internet melhor para as criancas, COM(2012) 196 final, quarto pilar), apoia a cooperagéo
entre as autoridades de aplicagdo da lei, os setores da Internet e as ONG, na UE e no mundo, para combater
este tipo de crime, nomeadamente financiando linhas diretas.

O financiamento da Comissao a linhas diretas e a base de dados central de valores de dispersdo «ICCAM» é
atribuido atualmente ao abrigo do Mecanismo Interligar a Europa; a Comissdo propés financiamento futuro
ao abrigo do Programa Europa Digital. As linhas diretas analisam as denuncias e a localizagdo dos
prestadores de servigcos de alojamento virtual e encaminham os dados de material com imagens confirmadas
de abusos sexuais de criancas para as autoridades policiais competentes, com vista a investigacdo penal e
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https://ec.europa.eu/digital-single-market/en/alliance-better-protect-minors-online
https://www.interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:52012DC0196
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX:52012DC0196

A Comissdo continuara a apoiar a acdo a nivel mundial através de financiamento para
reforcar a cooperacgdo internacional. Em particular, a Unido continuara a apoiar a iniciativa
«Spotlight»®” da UE e da ONU para prevenir e erradicar todas as formas de violéncia contra
mulheres e raparigas em cinco regides do mundo®.

Em 2012, a Comissdo fundou, juntamente com as autoridades competentes dos EUA, a
Alianca Mundial contra o Abuso Sexual de Criancas na Internet®, que reuniu 54 paises
determinados a melhorar a protecdo das vitimas, identificar e acusar os autores dos crimes,
aumentar a sensibilizacdo e reduzir a disponibilidade de material com imagens de abusos
sexuais de criancas em linha. Esta iniciativa agregou-se a uma iniciativa semelhante do Reino
Unido, a WePROTECT, criada em 2014, que juntou os governos ao setor da Internet e as
ONG. Em 2016, as duas iniciativas decidiram unir forgas e formar a Aliangca Mundial
WePROTECT destinada a p6r termo a exploracdo sexual de criancas em linha, incluindo
atualmente 97 governos, 32 empresas tecnolégicas mundiais, 33 organizacfes da sociedade
civil e instituicbes internacionais e cinco organizacdes regionais®™. No final de 2019, a
organizacao tornou-se uma entidade juridica independente sob a forma de uma fundacéo de
responsabilidade limitada, constituida nos Paises Baixos.

A Alianca Mundial WePROTECT deu seguimento ao compromisso dos paises com uma
resposta mais coordenada para combater o abuso sexual de criancas a nivel mundial, com
base em avaliacbes de ameacas mundiais e num modelo de resposta nacional. Estes
instrumentos contribuiram para clarificar os desafios e ajudar os paises membros a definir
objetivos praticos realizaveis.

Enquanto membro do seu conselho estratégico e dado o seu estatuto de cofundadora, a
Comissdo continuara a apoiar a alianca, nomeadamente através de financiamento. Tal
permitira & Comissdo assegurar a coeréncia com iniciativas mundiais (em especial no
ambito regulamentar), que, por sua vez, apoiardo e reforcardo a eficacia das acdes na UE,
permitindo o acesso dos Estados-Membros as boas praticas a nivel mundial. Em particular, ao
participar no conselho estratégico da Alianca Mundial WePROTECT, a Comissdo contribui
ativamente para elevar as normas de protecdo das criancas, a identificacdo dos agressores e 0
apoio as criangas vitimas em todo o mundo. Tal concorre para os esfor¢os da UE de partilha
de boas praticas e de apoio das autoridades nacionais de paises terceiros na aplicacdo das
normas internacionais no espaco em linha (nomeadamente em matéria de protecdo das
criancas), em conformidade com o Plano de Ac¢do da UE para os Direitos Humanos e a
Democracia 2020-2024%". A Comissdo tem vindo a apoiar este tipo de cooperacdo global ha
anos e considera a Alianga Mundial WePROTECT a organizagao central para a coordenacao
e a racionalizacdo dos esforcos e das melhorias regulamentares a escala global e para uma
resposta mais eficaz a nivel mundial.

identificacdo das vitimas, e para os prestadores de servigos de alojamento virtual tendo em vista a remogéao
dos contetdos. Para mais informages, consultar aqui.

Para mais informages sobre a iniciativa Spotlight, consultar aqui.

A UE promovera igualmente o didlogo com as organizagdes da sociedade civil (iniciativa «Joining Forces»)
na Africa Subsariana com o objetivo de reduzir os niveis de violéncia, abuso, exploragio e negligéncia
contra as criangas e 0s adolescentes, em particular nos paises mais afetados pela COVID-19.

Para mais informages sobre a Alianga Mundial contra o Abuso Sexual de Criangas, consultar aqui.

Em 17 de junho de 2020. Para mais informagdes sobre a Alianca Mundial WePROTECT, consultar agui.
Para mais informagdes sobre o Plano de Ac¢éo da UE para os Direitos Humanos e a Democracia 2020-2024,
consultar aqui.
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https://inhope.org/EN
https://www.spotlightinitiative.org/
https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-abuse_en
https://www.weprotect.org/
https://ec.europa.eu/commission/presscorner/detail/pt/ip_20_492

Principal acao:

= A Comissdo continuara a contribuir para a elevacdo das normas mundiais de protecédo
das criangas contra o abuso sexual, promovendo a cooperacdo entre as varias partes
interessadas através da Alianca Mundial WePROTECT e através de financiamento para
o efeito.

PROXIMAS ETAPAS

A presente estratégia apresenta um quadro para uma resposta abrangente & ameaga crescente
do abuso sexual de criangas tanto em linha como fora de linha. Constituira o quadro de
referéncia para a acdo da UE na luta contra o abuso sexual de criangas para o periodo de
2020-2025. Informara igualmente outras iniciativas conexas da Comissdo, como a estratégia
da UE sobre os direitos da crianga, cuja adocao esté prevista para o inicio de 2021.

Nos meses e anos vindouros, Comissdo trabalhard de perto com as empresas, as
organizacOes da sociedade civil, 0 meio académico, os profissionais, os investigadores, as
forcas policiais e outras autoridades publicas, bem como com outras partes interessadas
pertinentes, tanto na UE (incluindo o Parlamento Europeu e o Conselho) como a nivel
mundial, com o fito de assegurar uma exploracéo e aplicacdo eficazes das oito iniciativas
apresentadas na presente estratégia.

Cumpre aplicar o quadro juridico adequado de modo a permitir uma resposta eficaz,
nomeadamente em matéria de investigacdo, prevencdo e assisténcia as vitimas, por parte dos
intervenientes pertinentes, incluindo as empresas.

O abuso sexual de criancas € uma questdo complexa que requer a maxima cooperacao de
todas as partes interessadas, das quais se espera capacidade, vontade e disponibilidade para
agir. Atendendo a necessidade urgente de acdo eficaz, a Comissdo nao poupara esforcos
para velar por que assim seja.

As criangas sdo 0 nosso presente e 0 nosso futuro. A Comissdo continuard a utilizar todos
0s instrumentos ao seu dispor para garantir que nada lhes tolhe esse futuro.
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